
ТЕСТИРОВАНИЕ
ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ

ЮРИДИЧЕСКИ-ПРАВОВОЙ АНАЛИЗ

supri.pro

Олег Дубина, адвокат, партнер ЮФ «Современные правовые решения»

ITU Regional Workshop for Europe and CIS on Cybersecurity and Child Online 
Protection (Odessa, Ukraine, 4 to 6 April 2018)



❖ Тесты на проникновение (pentest) понятие,

виды и практика применения

❖ Тесты на безопасность - мировая практика

правового регулирования

❖ Тестирование безопасности в украинском

законодательно-правовом поле

О чем речь ?



ИССЛЕДОВАНИЕ БЕЗОПАСНОСТИ



ИССЛЕДОВАНИЯ БЕЗОПАСНОСТИ

метод оценки безопасности

компьютерных систем или сетей

средствами моделирования атаки

злоумышленника

методика оценки на соответствие

требованиям, лучшим практикам или

рекомендациям нормативных актов,

стандартов и документации

производителей̆ оборудования и ПО



AUDIT

Оценка соответствия информационной

системы, её компонентов и процессов с

какими-либо промышленными стандартами и

«лучшими мировыми практиками», такими

как, Cobit, стандартами серии ISO/IEC 2700x,

рекомендациями CIS/SANS/NIST/etc и

стандартом PCI DSS



PENETRATION TEST

Набор методов и средств основанный на моделировании атаки
злоумышленника. Включает в себя активный анализ системы на
наличие потенциальных уязвимостей и их использование,
анализ ведется с позиции потенциального атакующего и
включает в себя активное использование уязвимостей системы.
Объектами тестирования могут быть как отдельные
информационные системы, например: CMS (система управления
содержимым), CRM (система управления взаимоотношениями с
клиентами), интернет клиент-банк, так и вся инфраструктура в
целом: периметр сети, беспроводные сети, внутренняя или
корпоративная сеть, а так же внешний периметр.



PENETRATION TEST

Задача тестирования на проникновение — поиск

всех возможных известных уязвимостей

программного обеспечения (ПО), недостатков

парольной политики, недостатков и тонкостей

настроек конфигурации ИС. Во время подобного

теста специалист устраивает псевдоатаку на сеть

или инфраструктуру, инсценируя действия

реальных злоумышленников или атаку,

проводимую вредоносным программным

обеспечением без непосредственного участия

атакующего.Целью данных тестов является 

выявление слабых мест в 

защите от подобных атак и 

устранение найденных в ходе 

псевдоатак уязвимостей.



ОСНОВНЫЕ ТИПЫ PENTEST`а

В зависимости от имеющейся

изначальной информации об объекте

исследования у тестировщика и

методов его «атак» пентест принято

разделять на категории

BLACK BOX

GREY BOX

WHITE BOX



BLACK BOX PENTEST

BlackBox — «черный ящик». Специалист

располагает только общедоступной информацией о

цели исследования, её сети и параметрах. Данный

вариант максимально приближен к реальной

ситуации. В качестве исходных данных для

тестирования исполнителю сообщается только имя

компании или ее сайт, а всю остальную

информацию, такую как используемые компанией

IP-адреса, сайты, точки выхода офисов и филиалов

компании в сеть Интернет, исполнителю придётся

выяснять самому



WHITE BOX PENTEST

WhiteBox – полная противоположность BlackBox. В

данном случае, специалисту предоставляется

максимум необходимой для него информации,

вплоть до административного доступа на любые

сервера. Данный способ позволяет получить

наиболее полное исследование уязвимости объекта.

При WhiteBox исполнителю не придётся тратить

время на сбор информации, составления карты сети,

и другие действия перед началом тестирования, а

так же сократит время самого тестирования, т.к.

часть проверок просто не придется делать. Плюс

данного метода в более полном и комплексном

подходе к исследованию. Минус в том, что это менее

приближено к ситуации реальной атаки

злоумышленника.



GREY BOX PENTEST

GrayBox – это средний вариант между WhiteBox и

BlackBox, когда исполнитель действует по варианту

BlackBox и периодически запрашивает информацию

о тестируемой системе, для того чтобы сократить

время исследования или более эффективно

приложить свои усилия. Такой вариант самый

популярный, так как позволяет провести

тестирование без траты лишнего времени на сбор

информации, и больше времени уделить поиску

уязвимостей, при этом данный вариант остается

достаточно близким к реальной ситуации действия

злоумышленника.



ТЕСТИРОВАНИЕ БЕЗОПАСНОСТИ 

МИРОВАЯ ПРАКТИКА ПРАВОВОГО 

РЕГУЛИРОВАНИЯ



ЗАКОНОДАТЕЛЬСТВО США

Основной закон США, касающийся

компьютерных преступлений, был

сформулирован в 1986 г. и имеет

наименование «О мошенничестве и

злоупотреблениях, связанных с

компьютерами».

Впоследствии состав «мошенничества

с использованием компьютеров»

вошел в Свод законов США



ЗАКОНОДАТЕЛЬСТВО США

Кроме федерального законодательства

США, касающегося компьютерных

преступлений и безопасности, действует

множество законов штатов, которые

различны в каждом из штатов



ЗАКОНОДАТЕЛЬСТВО США

Дело Scott Moulton президента 

компании «Network Installation Computer 

Services, Inc.», которого обвиняли в 

нарушении целого перечня 

законодательных актов: 

• Georgia Unfair Trade Practices Act, 

O.C.G.A 

• Section 10-1-372, Section 43(a) of the 

Lanham Act, 

• 15 U.S.C. Section 1125(a), the Georgia 

Computer Systems Protection Act,

• O.C.G.A. Section 16-6-90 et seq.,

• Computer Fraud and Abuse Act, 18 
U.S.C. Section 1030. 

Суть обвинения это проведение сканирования

портов подрядчика которое задело сервера

сторонней фирмы.

Итог многолетние судебные разбирательства по

итогам которых местные суды штата Джорджия

признали Scott Moulton виновным, но Верховный

суд в последующем полностью оправдал его.



ЗАКОНОДАТЕЛЬСТВО ВЕЛИКОБРИТАНИИ

В Великобритании ответственность за

компьютерные преступления

установлена в статутах, принятых

Парламентом. К основным актам,

устанавливающим ответственность за

компьютерные преступления, можно

отнести: Закон о злоупотреблениях

компьютерами 1990 г., Закон о

телекоммуникациях (обмане) 1997 г.,

Закон о защите данных 1998 г., Закон

об электронных коммуникациях 2000 г.

и др.



ЗАКОНОДАТЕЛЬСТВО ВЕЛИКОБРИТАНИИ

Первый параграф этого Акта

о компьютерных злоупотреблениях

касается "неуполномоченного доступа

к компьютерным данным".

Им установлено, что лицо совершает

преступление, когда оно использует

компьютер для выполнения любой

функции с намерением обеспечить

доступ к любой программе или данным,

содержащимся в любом компьютере,

если этот доступ заведомо

неправомочен.



ЗАКОНОДАТЕЛЬСТВО ВЕЛИКОБРИТАНИИ

В Великобритании ответственность

за компьютерные преступления

может наступить за

распространение, использование и

даже владение «инструментами

взлома» т.е. инструментами

используемыми для исследования

безопасности.



ЗАКОНОДАТЕЛЬСТВО НИДЕРЛАНДОВ

Основным актом, касающимся

компьютерной преступности в

Нидерландах, является Закон об

компьютерной преступности (Wet

computercriminaliteit) 1993 года.

Это не отдельный акт, а закон,

который входит в Уголовный кодекс

Нидерландов (Wetboek van

Strafrecht) и Уголовно-

процессуальный кодекс (КПК)

(Wetboek van Strafvordering)



ЗАКОНОДАТЕЛЬСТВО НИДЕРЛАНДОВ

Согласно Уголовного кодекса Нидерландов компьютерным

преступлением признается умышленное, … использование

лицом технических устройств для перехвата или записи

данных, идущих по телекоммуникационным системам

или присоединенному оборудованию, если данные

не предназначаются только для него(статья 139с УК). Лицо,

снабжающее средствами для незаконного перехвата

и записи данных, идущих по телекоммуникационным

или автоматизированным системам, может быть подвергнуто

наказанию – штрафу или заключению на срок до 6 месяцев

(cтатья 139d).

Лицо, обладающее данными, о которых он знает или должен знать, что эти данные

были получены в результате незаконного прослушивания, записи или перехвата

данных автоматизированных систем или телекоммуникационных систем

наказывается лишением свободы на срок до 6 месяцев (статья 139е)



ЗАКОНОДАТЕЛЬСТВО НИДЕРЛАНДОВ

Таким образом несанкционированный анализ

или доступ к данным, идущим

по телекоммуникационным системам

или присоединенному оборудованию, а так же

использование либо предоставление для

использования средства для незаконного

перехвата и записи данных в Голландии

признается противозаконным



КАКОЙ ВЫХОД ?

➢Договор о проведении пентеста Pentest 

agreement

➢Договор о неразглашении non-

Disclosure agreement

➢Договор об отказе от претензий 

Cancellation agreement 



ТЕСТИРОВАНИЕ БЕЗОПАСНОСТИ 

В УКРАИНСКОМ ЗАКОНОДАТЕЛЬНО-

ПРАВОВОМ ПОЛЕ



ЗАКОНОДАТЕЛЬСТВО УКРАИНЫ

 Уголовный кодекс Украины (раздел XVI)

 Закон Украины Об основных принципах 

обеспечения кибербезопасности Украины № 

2163-VIII (вступает в силу 09.05.2018)



ЗАКОНОДАТЕЛЬСТВО УКРАИНЫ

Закон Украины Об основных принципах 

обеспечения кибербезопасности Украины 

№ 2163-VIII (вступает в силу 09.05.2018) 

призван унифицировать понятия 

используемые в сфере компьютерной 

безопасности и обеспечить правовую базу 

для построения систем защиты от 

киберугроз.



ЗАКОНОДАТЕЛЬСТВО УКРАИНЫ

Раздел 16 - Уголовного Кодекса Украины

Преступления в сфере использования электронно-

вычислительных машин (компьютеров), систем и

компьютерных сетей и сетей электросвязи

Статья 361. Несанкционированное вмешательство в работу

электронно-вычислительных машин (компьютеров),

автоматизированных систем, компьютерных сетей или сетей

электросвязи

Статья 361-1. Создание с целью использования, распространения

или сбыта вредных программных или технических средств, а

также их распространение или сбыт



ЗАКОНОДАТЕЛЬСТВО УКРАИНЫ

Законодательство определяет, что несанкционирован-ное

вмешательство в работу электронно-вычислительных

машин (компьютеров), автоматизированных систем,

компьютерных сетей или сетей электросвязи, что

привело к утечке, потере, подделке, блокированию

информации, искажению процесса обработки

информации или к нарушению установленного порядка

ее маршрутизации считается преступлением.

Незаконное вмешательство в работу ЭВМ, их систем или компьютерных сетей - это

совершение определенных законом действий без разрешения (согласия)

соответствующего собственника или уполномоченных им лиц, а так же

влияние на работу АЭВМ с помощью различных технических устройств, способных

повредить работе машины.



АНАЛИЗ СУДЕБНОЙ ПРАКТИКИ

Как пример применения 361

статьи Уголовного кодекса

Обвинительный приговор суда

за действия выразившиеся в

несанкционированных

сканировании web ресурса и

копировании содержимого сайта



АНАЛИЗ СУДЕБНОЙ ПРАКТИКИ

Анализ применения судами Украины

законодательства связанного с осуществлением

несанкционированного доступа к хостам и сетям

(ст. 361 КК)

Теми действиями которые формально подпадают

под способы и методы проведения анализа

состояния безопасности компьютерных систем

Выявлено преступлений (данные МВД) по 361 УК 

Украины – 3527

Приговор по 361 УК Украины – 22

Приговоры за «тестирование безопасности» - 0
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Анализ судебной практики
за период 2015-2017 г.

Кол-во приговоров за "тестирование 
безопасности"

Кол-во приговоров ст. 361 УК 



BUG BOUNTY ПОИСК БАГОВ ЗА ВОЗНАГРАЖДЕНИЕ

Одна из самых эффективных мер в сфере безопасности (IT 

Security) — программа поиска и выявления уязвимостей 

(bug bounty).

Большинство компаний представлено на площадках —

агрегаторах, таких как HackerOne или BugCrowd.

Многие компании открыли как собственные программы, так 

и профили на HackerOne. Это все мировые IT гиганты. 

Даже у Пентагона есть своя программа BugBounty. 

Средняя сумма выплат составляет от $200 до $1000, в 

зависимости от уязвимости и места ее нахождения.



BUG BOUNTY ПОИСК БАГОВ ЗА ВОЗНАГРАЖДЕНИЕ

Bug Bounty от GOOGLE

Bug Bounty Пентагона

Агрегатор Bug Bounty

программ BugCrowd



УЯЗВИМОСТЬ ЕСТЬ - BUG BOUNTY НЕТ

black hat hacker white hat hacker



СО СТОРОНЫ ЗАКОНА

black hat hacker white hat hacker



#FuckResponsibleDisclosure

#FuckResponsibleDisclosure это сетевой флешмоб:

Хактивисты были настолько опечалены безразличной и

легкомысленной реакцией организаций на выявленные

проблемы безопасности, что прибегли к публичной

публикации данных об опасности, разгласив полную

информацию о найденных уязвимостях.



ВЫВОД

ТЕСТИРОВАНИЯ БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ

Должно осуществляться в рамках соответствующих программ по типу

BUG BOUNTY или только после подписания договоров

предусматривающих взаимные обязательства и отказ от претензий.

Иное может быть признано незаконным.



SUPRI.PRO

facebook.com/www.supri.pro/    

facebook.com/0leg.d

linkedin.com/in/oleg-d-a735a772/

СПАСИБО ЗА ВНИМАНИЕ


